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Aufgrund des 8§ 12 Abs. 2 der Signaturverordnung vom 22. Oktober 1997 (BGBI |

S. 2498) gibt die Regulierungsbehorde fur Telekommunikation und Post erstmals
den nachstehenden ,Malinahmenkatalog flr Zertifizierungsstellen nach dem Signa-
turgesetz” heraus. Er richtet sich an die Betreiber von Zertifizierungsstellen, die den
Anforderungen des Signaturgesetzes (BGBI | S. 1870) und der Signaturverordnung
entsprechen wollen, sowie an die Prif- und Bestéatigungsstellen nach § 4 Abs. 3 Satz
3 SigG.

Den Malinahmen sind zum besseren Verstandnis die jeweiligen Vorschriftentexte
aus Signaturgesetz und Signaturverordnung vorangestellt.

Die MalRnahmenbeschreibungen sind grundsatzlich technikneutral, um den durch
das Signaturgesetz und die Signaturverordnung vorgegebenen Raum fir innovative
Losungen uneingeschrénkt zu erhalten. Die beschriebenen Mal3hahmen kénnen im
Hinblick auf die unterschiedlichen technischen und organisatorischen Lésungsmag-
lichkeiten dennoch nicht abschliel3end sein und entbinden daher die Zertifizierungs-
stellen nicht von ihrer Pflicht, nach Bedarf auch weitergehende Mal3nahmen zu tref-
fen. Auch alternative Maflinahmen bleiben im Einzelfall unbenommen, soweit da-
durch die Vorgaben aus Signaturgesetz und Signaturverordnung ebenfalls erfullt
werden.

Neben diesem Malinahmenkatalog wird ein ,MaRnahmenkatalog fiir technische
Komponenten nach dem Signaturgesetz, (vgl. 8 16 Abs. 6 SigV) herausgegeben.

1 Zertifikatsantrage und ldentifikation der Antragsteller

Die Zertifizierungsstelle hat Personen, die ein Zertifikat beantragen, zu-
verlassig zu identifizieren (vgl. 8 5 Abs. 1 SigG).

Die Zertifizierungsstelle hat die Identifikation des Antragstellers

anhand des Bundespersonalausweises oder Reisepasses oder
auf andere geeignete Weise

vorzunehmen. Der Antrag auf ein Zertifikat muf3 eigenhandig unter-
schrieben sein. Soweit ein Antrag auf ein Zertifikat mit einer digitalen Si-
gnatur des Antragstellers versehen ist, kann die Zertifizierungsstelle von



einer erneuten Identifikation und eigenhandigen Unterschrift absehen
(vgl. 8 3 Abs. 1 SigV).

MZ 1.1 Ausflllen eines Antragsformulars auf Ausstellung eines Zertifikates
durch den Antragsteller, das insbesondere folgendes enthalt:

Name und Adresse des Antragstellers sowie die Nummer des vor-
gelegten Ausweises oder Referenzdaten auf einen anderen Identi-
tatsnachweis,

Angaben, ob die Nutzung des Signaturschlissels auf bestimmte
Anwendungen beschrankt werden soll (vgl. 8 7 Abs. 1 Nr. 7 SigG)
und ggf. Bezeichnung von Art und Umfang der Beschréankung (z.B.
Geldtransaktionen nur bis 1.000,- DM/ Tag uUber die Bank ,X,

sowie

bei Bedarf Angaben, inwieweit

* eine Vertretungsmacht fur Dritte,

* eine berufsrechtliche oder sonstige Zulassung oder
* sonstige Angaben

in das Zertifikat aufgenommen werden sollen.

MZ 1.2 Prufung des vom Antragsteller vorgelegten Ausweises auf Echtheit und
Unverfalschtheit.

MZ 1.3 Vergleich
des Lichtbildes im Ausweis mit dem Antragsteller und
der Unterschrift im Ausweis mit der Unterschrift auf dem Antrag, die
bei der Zertifizierungsstelle erfolgt sein soll.

MZ 1.4 Fertigung einer Ablichtung vom vorgelegten Ausweis.

MZ 1.5 Bei Personen, die keine vergleichbar sicheren Ausweispapiere vorlegen
konnen, sowie bei Zweifel an der Echtheit von Ausweisen oder der
Identitat einer Person Einschaltung der zustdndigen Behdrden oder ei-
nes Notars zur Feststellung der Identitdt. Um mdglichen Falschungen
vorzubeugen, sollte eine behdrdliche oder notarielle Identitatsbe-
scheinigung der Zertifizierungsstelle unmittelbar zugestellt werden
(moglichst elektronisch mit digitaler Signatur).



MZ 1.6 Bei Aufnahme
einer Vertretungsmacht fur Dritte,
einer berufsrechtlichen oder sonstigen Zulassung oder
sonstiger Angaben
in ein Zertifikat Uberpriifung der Angaben (s. auch MZ 4.5 ff).

MZ 1.7 Aufnahme
des vom Antragstellers unterschriebenen Zertifikatantrages und
der Ablichtung des vom Antragstellers vorgelegten Ausweises oder
eines anderen Identitdtsnachweises (s. MZ 1.5) in die Doku-
mentation (s. MZ 12.1).

MZ 1.8 Uberpriifung der digitalen Signatur von (weiteren) Zertifikatsantragen,
die auf elektronischem Wege gestellt werden.

Wird das Signaturschlissel-Zertifikat nach Eingang des elektronischen
Zertifikatsantrages gesperrt, muld gegebenenfalls in geeigneter Weise
eine Rickfrage erfolgen, da Unbefugte nach Entwendung eines Si-
gnaturschlissel-Datentragers unter dessen mil3brauchlicher Nutzung
ein neues Signaturschlissel-Zertifikat beantragt haben kénnten, bevor
das bestehende Zertifikat gesperrt wurde.

2 Unterrichtung der Antragsteller

Die Zertifizierungsstelle hat Personen, die ein Zertifikat beantragen, zu un-
terrichten

uber die MaRnahmen, die erforderlich sind, um zu sicheren digitalen
Signaturen und deren zuverlassiger Prifung beizutragen,

welche technischen Komponenten die Anforderungen nach dem Si-
gnhaturgesetz und der Signaturverordnung erfullen,



Uber die Zuordnung der mit einem privaten Signaturschlissel er-
zeugten digitalen Signaturen und

dafld Daten mit digitaler Signatur bei Bedarf neu zu signieren sind, be-
vor der Sicherheitswert der vorhandenen Signatur durch Zeitablauf
geringer wird

(vgl. 8 6 SigG).

Die Zertifizierungsstelle hat einen Antragsteller insbesondere tber fol-
gende erforderliche Mal3nahmen zur Gewéahrleistung der Sicherheit der
digitalen Signatur zu unterrichten:

1. Der Datentrager mit dem privaten Signaturschlissel ist in persoénli-
chem Gewahrsam zu halten. Bei dessen Verlust ist unverziglich die
Sperrung des Signaturschlissel-Zertifikates zu veranlassen. Wird
der Datentrager mit dem privaten Signaturschlissel nicht mehr be-
notigt, ist er unbrauchbar zu machen und die Sperrung des Signa-
turschlissel-Zertifikates zu veranlassen, falls es nicht abgelaufen
Ist.

2. Personliche Identifikationsnummern oder andere Daten zur ldentifi-
kation gegentber dem Datentrager mit dem privaten Signatur-
schlussel sind geheim zu halten. Bei Preisgabe oder Verdacht der
Preisgabe dieser Identifikationsdaten ist unverziiglich deren Ande-
rung vorzunehmen.

3. Fur die Erzeugung und Prufung digitaler Signaturen sowie die Dar-
stellung von zu signierenden oder zu priufenden signierten Daten
sind technische Komponenten einzusetzen, die den Anforderungen
des Signaturgesetzes und der Signaturverordnung entsprechen und
deren Sicherheit nach dem Signaturgesetz und der Signaturverord-
nung bestatigt wurde. Sie sind vor unbefugtem Zugriff zu schitzen.

4. Soweit ein Zertifikat Beschrankungen nach 8 7 Abs. 1 Nr. 7 des Si-
gnhaturgesetzes oder Angaben nach 8 7 Abs. 2 des Signaturgesetzes
enthalt und dies fur die Aussage von signierten Daten von Bedeu-
tung ist, ist das Zertifikat den Daten beizufiigen und in die digitale
Signatur einzuschliel3en.



5. Soweit fur die Verwendung signierter Daten ein Zeitpunkt von erheb-
licher Bedeutung sein kann, ist ein Zeitstempel anzubringen.

6. Werden Daten Uber langere Zeit in signierter Form bendtigt, ist ge-
malf 8§ 18 erneut eine digitale Signatur anzubringen.

7. Bei der Prufung digitaler Signaturen ist festzustellen, ob das Signa-
turschlissel-Zertifikat und Attribut-Zertifikate zum Zeitpunkt der Si-
ghaturerzeugung gultig waren, das Signaturschliussel-Zertifikat ge-
maf 8 7 Abs. 1 Nr. 7 des Sighaturgesetzes Beschrankungen enthalt
und gegebenenfalls die Nummern 4 und 5 beachtet wurden.

Soweit ein Antragsteller bereits Uber ein Zertifikat verfigt, kann eine er-
neute Unterrichtung unterbleiben (vgl. 8 4 SigV).

MZ 2.1 Unterrichtung des Antragstellers Gber die Inhalte von 8 4 Nr. 1 bis 7
SigV durch
personliche Erlauterung oder ein entsprechendes Video und
Uberlassung geeigneter Unterlagen (z.B. Broschiire oder Diskette),
die es dem Antragsteller ermdglichen, sich auch spater bei Bedarf
uber die seinerseits erforderlichen MalRnahmen zur Gewahrleistung
der Sicherheit digitaler Signaturen zu unterrichten.
Zusatzlich sollten dem Antragsteller Adressen bekanntgegeben wer-
den, unter denen er bei Bedarf Auskunft zu speziellen technischen oder
rechtlichen Fragen zur digitalen Signatur erhalten kann.

MZ 2.2 Ubergabe einer aktuellen Liste der technischen Komponenten, fiir die
eine Sicherheitsbestatigung nach 8§ 14 Abs. 4 SigG vorliegt, sowie Be-
kanntgabe einer elektronischen Adresse, bei der die Liste auch spéater
aktuell abgerufen werden kann.

Der Antragsteller sollte dabei auch darauf hingewiesen werden, welche
Risiken bestehen, wenn er nicht geeignete technische Komponenten
einsetzt, indem z.B. durch Hacker oder "trojanische Pferde,,



fremde Daten zur digitalen Signatur untergeschoben oder
die zum Signieren bestimmten Daten auf dem Weg zum Signieren
verandert

werden konnen.

MZ 2.3 Unterrichtung des Antragstellers, daf3 alle mit seinem privaten Signa-
turschlissel erzeugten digitalen Signaturen ihm grundséatzlich zugeord-
net werden, soweit

das Signaturschlussel-Zertifikat zum Zeitpunkt der Erzeugung der
digitalen Signatur gultig war und

die Vermutung, daf3 die digitalen Signaturen von ihm willentlich er-
zeugt wurden, nicht durch andere Fakten widerlegt werden kann.

MZ 2.4 Erstellung eines Nachweises Uber die Unterrichtung (mit Angaben tber
Art und Umfang), der vom Antragsteller unterschrieben oder digital si-
gniert und in die Dokumentation (s. MZ 12.1) aufgenommen wird.

MZ 2.5 Bei online ausgestellten weiteren Zertifikaten Online-Unterrichtung mit

digital signierter Bestatigung durch den Antragsteller, soweit nicht auf
eine erneute Unterrichtung verzichtet wird.

Bereitstellung von Signaturschliisseln und Identifikationsdaten

Die Zertifizierungsstelle hat Vorkehrungen zu treffen, um

die Geheimhaltung der privaten Signaturschliissel zu gewahrleisten
und

eine Speicherung privater Signaturschlissel bei der Zertifizierung
auszuschlielRen

(vgl. 8 5 Abs. 4 Satz 2 und 3 SigG).



3.1 Bereitstellung durch die Zertifizierungsstelle

3.2

Werden Signaturschlissel durch die Zertifizierungsstelle bereitgestellt, so
hat diese Vorkehrungen zu treffen, um eine Preisgabe von privaten
Schlisseln und eine Speicherung bei der Zertifizierungsstelle auszu-
schlielRen. Dies gilt auch fir personliche Identifikationsnummern oder an-
dere Daten zur Identifikation des Signaturschlissel-Inhabers gegentber
dem Datentrager mit dem privaten Signaturschlussel (vgl. 8 5 Abs. 2
SigV).

Soweit die Zertifizierungsstelle Signaturschliissel oder Identifikations-
daten nach 8 5 Abs. 2 bereitstellt, hat sie den privaten Signaturschliissel
sowie die Identifikationsdaten dem Signaturschlissel-Inhaber persdnlich
zu ubergeben und die Ubergabe von diesem schriftlich bestéatigen zu las-
sen, es sei denn, dieser verlangt schriftlich eine andere Ubergabe. Mit
Ubergabe des privaten Signaturschliissels oder Signaturschlissel-
Zertifikates hat sie auch den 6ffentlichen Signaturschlissel der zustandi-
gen Behorden zu Ubergeben (vgl. 8 6 SigV).

Bereitstellung durch den Signaturschliissel-Inhaber

Werden Signaturschlissel durch den Signaturschlissel-Inhaber erzeugt,
so hat sich die Zertifizierungsstelle zu Uberzeugen, dal} er hierfir sowie
far die Speicherung und Anwendung des privaten Signaturschlissels ge-
eignete technische Komponenten nach dem Signaturgesetz und der Si-
ghaturverordnung einsetzt (vgl. 8 5 Abs. 1 SigV).

MZ 3.1 Verwendung geeigneter technischer Komponenten (s. MZ 9.2) fur das
Erzeugen der Signaturschlissel und
Laden der privaten Signaturschlissel auf den Datentrager (z.B.
Chipkarte).

MZ 3.2 Verwendung geeigneter technischer Komponenten (s. MZ 9.2) fur das
Erzeugen von personlichen Identifikationsnummern (PIN) oder an-
deren Daten zur Identifikation des Signaturschlissel-Inhabers und
Laden der PIN oder anderer Identifikationsdaten auf den Signa-
turschliissel-Datentrager (z.B. Chipkarte).



4.1

MZ 3.3 Personliche Ubergabe des Datentragers (z.B. Chipkarte) mit
dem privaten Signaturschlussel,
den ldentifikationsdaten und
dem offentlichen Signaturschlissel der RegTP.

Zusétzlich kdnnen das Signaturschlissel-Zertifikat und ggf. weitere
Zertifikate aufgenommen werden.

MZ 3.4 Uberprifung der Datentrager mit dem privaten Signaturschlissel (z.B.
Chipkarten) anhand eines eindeutigen, unfalschbaren Identifikations-
merkmales daraufhin, daf3 fur diese eine entsprechende Sicherheitsbe-
statigung nach 8 14 Abs. 4 SigG vorliegt, insbesondere soweit die pri-
vaten Signaturschliissel

extern geladen oder
auf dem Datentrager selbst erzeugt werden.

MZ 3.5 Strikte Sicherung der Bereiche der Zertifizierungsstelle, in denen Si-
gnaturschlissel erzeugt und geladen werden, gegen Zutritt Unbefugter.

Ausstellung von Zertifikaten

Allgemeines Verfahren

Die Zertifizierungsstelle hat die Zuordnung eines 6ffentlichen Signatur-
schlissels zu einer identifizierten Person durch ein Zertifikat zu bestéa-
tigen (vgl. 8 5 Abs. 1 Satz 2 SigG).

Die Zertifizierungsstelle hat auf Verlangen eines Antragstellers im Zerti-
fikat anstelle seines Namens ein Pseudonym aufzufihren (vgl. 8 5 Abs. 3
SigG).

Die Zertifizierungsstelle hat Vorkehrungen zu treffen, damit Daten fur Zer-
tifikate nicht unbemerkt gefalscht oder verfalscht werden konnen. Sie hat
weiter Vorkehrungen zu treffen, um die Geheimhaltung der privaten Si-
gnaturschlissel zu gewahrleisten. Eine Speicherung privater Signatur-
schlissel bei der Zertifizierungsstelle ist unzulassig (vgl. 8 5 Abs. 4 SigG).



4.2 Inhalt von Zertifikaten

Ein Signaturschlissel-Zertifikat muf3 folgende Angaben enthalten:

1. den Namen des Signaturschlissel-Inhabers, der im Falle einer Ver-
wechslungsmadglichkeit mit einem Zusatz zu versehen ist, oder ein
dem Signaturschlissel-Inhaber zugeordnetes unverwechselbares
Pseudonym, das als solches kenntlich sein mulf3,

2. den zugeordneten 6ffentlichen Signaturschlissel,

3. die Bezeichnung der Algorithmen, mit denen der 6ffentliche Schlussel
des Signaturschlissel-Inhabers sowie der 6ffentliche Schlussel der
Zertifizierungsstelle benutzt werden kann,

4. die laufende Nummer des Zertifikates,

5. Beginn und Ende der Gultigkeit des Zertifikates,

6. den Namen der Zertifizierungsstelle und

7. Angaben, ob die Nutzung des Signaturschliissels auf bestimmte An-
wendungen nach Art und Umfang beschrankt ist.

Angaben zur Vertretungsmacht fur eine dritte Person sowie zur berufs-
rechtlichen oder sonstigen Zulassung kénnen sowohl in das Signatur-
schlissel-Zertifikat als auch in ein Attribut-Zertifikat aufgenommen wer-
den.



4.3

4.4

Weitere Angaben darf das Signaturschlissel-Zertifikat nur mit Einwilli-
gung der Betroffenen enthalten (vgl. 8 7 SigG).

Aufnahme von Vertretungsrechten oder Zulassungen in ein Zertifikat

Die Zertifizierungsstelle hat auf Verlangen eines Antragstellers

Angaben Uber seine Vertretungsmacht fur eine dritte Person sowie
zur berufsrechtlichen oder sonstigen Zulassung

in das Signaturschliussel-Zertifikat oder ein Attribut-Zertifikat aufzu-
nehmen, soweit ihr die Einwilligung des Dritten zur Aufnahme dieser Ver-
tretungsmacht oder die Zulassung zuverlassig nachgewiesen wird (vgl. 8
5 Abs. 2 SigQG).

Sollen nach 8 5 Abs. 2 des Signaturgesetzes in ein Zertifikat Angaben
uber die Vertretungsmacht fir eine dritte Person aufgenommen werden,
muf die Vertretungsmacht zuverlassig nachgewiesen sein und eine
schriftliche oder mit einer digitalen Signatur versehene Einwilligung der
dritten Person vorliegen. Die dritte Person ist schriftlich oder in digitaler
Form mit digitaler Signatur tber den Inhalt des Zertifikates zu unterrichten
und auf die Moglichkeit der Sperrung nach 8 9 Abs. 1 hinzuweisen. Eine
berufsrechtliche oder sonstige Zulassung ist insbesondere durch Vorlage
der Zulassungsurkunde nachzuweisen (vgl. 8 3 Abs. 2 SigV).

Gilltigkeitsdauer von Zertifikaten

Die Gultigkeitsdauer eines Zertifikates darf héchstens funf Jahre betragen
und den Zeitraum der Eignung der eingesetzten Algorithmen und zugeh6-
rigen Parameter nach 8 17 Abs. 2 SigV nicht Uberschreiten. Die Gultigkeit
eines Attribut-Zertifikates endet spatestens mit der Gultigkeit des Signa-
turschlissel-Zertifikates, auf das es Bezug nimmt (vgl. 8 7 SigV).



MZ 4.1 Ausstellung von Signaturschliussel-Zertifikaten, die
mindestens den in 8 7 Abs. 1 SigG vorgeschriebenen Inhalt auf-
weisen und
deren Gultigkeitsdauer 8§ 7 SigV entspricht.

MZ 4.2 Einsatz von Sicherheitsvorkehrungen, die sicherstellen, dai3
die Angaben im Zertifikatsantrag und im Zertifikat Ubereinstimmen
(z. B. durch Datenvergleich vor Ubergabe des Zertifikates) und
aufgrund fiktiver oder unberechtigter Antrage kein Zertifikat ausge-
stellt wird.

MZ 4.3 Verwendung geeigneter technischer Komponenten (s. MZ 9.2) fur die
Erstellung von Zertifikaten.

MZ 4.4 Bei Vergabe eines Pseudonyms Geheimhaltung der Identitat des Si-
gnaturschlussel-Inhabers und Ubermittlung der Daten (ber dessen
Identitat an Dritte nur

unter den in 8 12 Abs. 2 SigG genannten Voraussetzungen oder
aufgrund eines gerichtlichen Beweiserhebungsbeschlusses.

MZ 4.5 Vor Aufnahme von Angaben tber die Vertretungsmacht fir eine dritte
Person in ein Zertifikat Uberpriifung, ob
eine entsprechende schriftliche oder mit einer digitalen Signatur
versehene Einwilligung der dritten Person vorliegt und
bei einer juristischen dritten Person die handelnde natirliche Per-
son entsprechende Vertretungsmacht besitzt.

MZ 4.6 Unterrichtung der dritten Person Uber
den Inhalt des Zertifikates und
die Mdglichkeit, das Zertifikat nach 8 9 Abs. 1 SigV jederzeit sper-
ren zu lassen,
in schriftlicher Form oder in digitaler Form mit digitaler Signatur.

MZ 4.7 Vor Aufnahme von berufsrechtlichen oder sonstigen Zulassungen in ein
Zertifikat Uberpriifung der Zulassungsurkunde auf Echtheit und Unver-
falschtheit.



Offentliche Verzeichnisse von Zertifikaten

Die Zertifizierungsstelle hat Signaturschliissel-Zertifikate und Attribut-
Zertifikate jederzeit fir jeden Uber 6ffentlich erreichbare Telekommuni-
kationsdienste

nachpriufbar und
mit Zustimmung des Signaturschlissel-Inhabers abrufbar

zu halten (vgl. 8 5 Abs. 1 SigG).

Die Zertifizierungsstelle hat die von ihr ausgestellten Zertifikate minde-
stens solange in einem solchen Verzeichnis zu fihren, wie der im Zerti-
fikat aufgefiihrte Algorithmus mit den zugehorigen Parametern nach § 17
ADbs. 2 SigV als geeignet beurteilt wird. Nach Ablauf der genannten Frist
hat die Zertifizierungsstelle eine Nachprifung der Zertifikates bis zum
Ablauf der in § 13 Abs. 2 SigV genannten Frist (35 Jahre) auf Antrag im
Einzelfall zu ermdéglichen (vgl. 8 8 Abs. 1 und 3 SigV).

MZ 5.1 Fihrung eines Zertifikatverzeichnisses, in dem alle von der Zertifizie-
rungsstelle ausgestellten Zertifikate, bei denen der im Zertifikat auf-
gefuhrte Algorithmus mit den zugehdrigen Parametern nach 8 17 Abs.
2 SigV noch als geeignet beurteilt ist, jederzeit (online ,rund um die
Uhr, ohne unvertretbare Zeitverzégerung im Regelfall) nachgeprift und,
falls die Zustimmung des Signaturschliissel-Inhabers vorliegt, abgeru-
fen werden kdénnen.

MZ 5.2 Verwendung geeigneter technischer Komponenten (s. MZ 9.2) fur das
Fuhren eines Zertifikatsverzeichnisses und das Nachprufen von Zertifi-
katen.

MZ 5.3 Aufnahme der Zertifikate, bei denen der aufgefihrte Algorithmus mit
den zugehdrigen Parametern die Eignung verloren hat, in die Doku-
mentation (s. MZ 12.1) bis zum Ablauf von mindestens 35 Jahren ab
dem Zeitpunkt der Ausstellung des jeweiligen Zertifikates und Durch-
fuhrung einer Nachprufung auf Antrag im Einzelfall.



6.1

6.2

6.3

MZ 5.4 Erstellung eines Notfallkonzeptes, das gewahrleistet, dal? auch in ei-
nem Katastrophenfall (z.B. Brand) mdgliche Ausfallzeiten des Ver-
zeichnisdienstes auf ein Minimum beschrankt bleiben.

Sperrung von Zertifikaten

Pflicht zur Sperrung

Die Zertifizierungsstelle hat ein Zertifikat zu sperren, wenn

ein Signaturschlissel-Inhaber oder sein Vertreter es verlangen,

das Zertifikat aufgrund falscher Angaben zu 8 7 SigG erwirkt wurde,
sie ihre Tatigkeit beendet hat und diese nicht von einer anderen Zer-
tifizierungsstelle fortgefihrt wird oder

die zustandige Behodrde gemal 8 13 Abs. 5 Satz 2 SigG eine Sper-
rung anordnet.

Enthéalt ein Zertifikat Angaben einer dritten Person, so kann auch diese

eine Sperrung dieses Zertifikates verlangen (vgl. 8 8 Abs. 1 Satz 1 und
ADbs. 2 SigG).

Zeitpunkt der Sperrung

Die Sperrung mul3 den Zeitpunkt enthalten, von dem an sie gilt. Eine
rickwirkende Sperrung ist unzulassig (vgl. 8 8 Abs. 1 Satz 2 und 3 SigG).

Verfahren zur Sperrung

Die Zertifizierungsstelle hat den Signaturschlissel-Inhabern und dritten
Personen, von denen Angaben zur Vertretungsmacht in ein Zertifikat auf-
genommen wurden, sowie der zustandigen Behdrde eine Rufnummer be-
kanntzugeben, unter der diese jederzeit eine unverzugliche Sperrung der
Zertifikate veranlassen kénnen und dafir ein Authentisierungsverfahren
anzubieten (vgl. 8 9 Abs. 1 SigV).



Die Zertifizierungsstelle hat ein Zertifikat unter den Voraussetzungen des
8§ 8 des Signaturgesetzes zu sperren, wenn ein mit einer digitalen Signatur
versehener oder schriftlicher Antrag des Signaturschlissel-Inhabers oder
seines Vertreters oder einer berechtigten dritten Person nach Absatz 1
vorliegt oder wenn ein vereinbartes Authentisierungsverfahren angewandt
wurde (vgl. 8 9 Abs. 2 SigV).

MZ 6.1 Bekanntgabe einer Rufnummer (Telefonanschluf3) und ggf. weiterer

Telekommunikationsanschlisse (z.B. E-Mail, Fax) an

die Signaturschliissel-Inhaber (bei Ubergabe der Zertifikate),

dritte Personen, deren Vertretungsrechte in ein Zertifikat aufge-

nommen werden (mit Ausstellung des Zertifikates) und

die RegTP (mit Aufnahme der Téatigkeit der Zertifizierungsstelle),
unter denen jederzeit (,;rund um die Uhr,) unverziglich eine Sperrung
von Zertifikaten veranlaf3t werden kann sowie eines Authentisie-
rungsverfahrens fur die Signaturschliussel-Inhaber und dritte Personen.

MZ 6.2 Uberpriifung von Sperrantragen, ob die Voraussetzungen fiir eine
Sperrung vorliegen (z.B. Anwendung eines vereinbarten Authentisie-
rungsverfahrens durch den Signaturschlissel-Inhaber oder dessen
Vertreter).

MZ 6.3 Unverzugliche Durchfihrung der Sperrung mit Angabe ihres Zeitpunk-
tes (Datum und Uhrzeit), wenn die Voraussetzungen fur eine Sperrung
vorliegen.

MZ 6.4 Erstellung eines Notfallkonzeptes fur den Fall, da? mit der Sperrung ei-
nes ubergeordneten Zertifikates auch die darauf basierenden nach-
geordneten Zertifikate ungiltig werden (s. MK 5.1 des Mal3nahmen-
kataloges nach § 16 Abs. 6 SigV).



Vergabe von Zeitstempeln

Die Zertifizierungsstelle hat digitale Daten auf Verlangen mit einem Zeit-
stempel zu versehen (vgl. 8 9 Satz 1 SigG).

MZ 7.1 Betrieb eines Zeitstempeldienstes, der jederzeit (online ,rund um die
Uhr, ohne unvertretbare Zeitverzégerung im Regelfall) zur Verfigung
steht.

MZ 7.2 Verwendung geeigneter technischer Komponenten (s. MZ 9.2) fur die
Erzeugung von Zeitstempeln.

Mz 7.3 Erstellung eines Notfallkonzeptes fir den Fall, dal3 der fir das Signie-
ren von Zeitstempeln eingesetzte private Signaturschlissel kompromit-
tiert wird.

Datenschutz

Die Zertifizierungsstelle darf personenbezogene Daten nur unmittelbar
beim Betroffenen selbst und nur insoweit erheben, als dies fur Zwecke ei-
nes Zertifikates erforderlich ist. Eine Datenerhebung bei Dritten ist nur mit
Einwilligung des Betroffenen zuléssig. Fur andere als die in Satz 1 ge-
nannten Zwecke dirfen die Daten nur verwendet werden, wenn dieses
Gesetz oder eine andere Rechtsvorschrift es erlaubt oder der Betroffene
eingewilligt hat (vgl. 8 12 Abs. 1 SigG).

Bei einem Signaturschlissel-Inhaber mit Pseudonym hat die Zertifizie-
rungsstelle die Daten Uber dessen Identitat auf Ersuchen an die zu-
standigen Stellen zu Gbermitteln, soweit dies fur die Verfolgung von Straf-
taten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die 6ffent-
liche Sicherheit oder Ordnung oder fir die Erfillung der gesetzlichen
Aufgaben der Verfassungsschutzbehdrden des Bundes und der Lander,
des Bundesnachrichtendienstes, des Militdrischen Abschirmdienstes
oder des Zollkriminalamtes erforderlich ist. Die Auskiinfte sind zu doku-
mentieren (vgl. 8 12 Abs. 2 SigG).



9.1

MZ 8.1 Aufnahme der fir Zwecke eins Zertifikates erforderlichen Daten (z.B.
auch fur Zwecke der Kostenabrechnung) in den Zertifikatsantrag, der
vom Antragsteller zu unterzeichnen ist.

MZ 8.2 Einholung der Einwilligung des Betroffenen (schriftlich oder mit digitaler
Signatur) fur eine erforderliche Datenerhebung bei Dritten (z.B. fur
Zwecke der Identifikation, wenn kein geeigneter Ausweis vorgelegt
werden kann).

MZ 8.3 Vor Verwendung der personenbezogenen Daten fur andere Zwecke,
als sie das Signaturgesetz vorsieht, Uberpriifung, ob
eine andere Rechtsvorschrift dies erlaubt oder
der Betroffene eingewilligt hat.

MZ 8.4 Dokumentation (s. MZ 12.1) von Auskinften an die Sicherheitsbehorde
mit Angabe
der ersuchenden Behorde,
des Pseudonyms und der Personalien der betroffenen Person, tber
die Auskunft erteilt wird, sowie des Umfangs der Auskuntft,
des Zeitpunktes der Auskunft und
der auskunfterteilenden Person
mit Unterschrift oder digitaler Signatur der fur die Auskunftserteilung
verantwortlichen Person.

Infrastruktur

Personal

Die Zertifizierungsstelle hat fir die Austibung der Zertifizierungstatigkeit
und die Ausstellung von Zeitstempeln zuverlassiges Personal einzusetzen
(vgl. 88 5 Abs. 5 Satz 1 und 9 Satz 2 SigG).

Die Zertifizierungsstelle hat sich von der Zuverlassigkeit von Personen,
die am Zertifizierungsverfahren oder an der Ausstellung von Zeitstempeln
mitwirken, zu Uberzeugen. Sie kann hierzu insbesondere die Vorlage ei-
nes Fuhrungszeugnisses nach 8 30 Abs. 1 des Bundeszentralre-
gistergesetzes verlangen. Unzuverlassige Personen sind vom Zertifizie-



9.2

rungsverfahren und er Ausstellung von Zeitstempeln auszuschliel3en (vgl.
§ 10 SigV).

Das Personal mul3 Gber die fur den Betrieb der Zertifizierungsstelle er-

forderlichen Kenntnisse, Erfahrungen und Fertigkeiten verfigen (vgl. 8§ 4
Abs. 3 Satz 2 SigG).

Technische Komponenten

Die Zertifizierungsstelle hat fur

das Bereitstellen von Signaturschlisseln,

das Erstellen von Zertifikaten,

das Nachprifen von Zertifikaten nach 8 5 Abs. 1 Satz 2 und
das Ausstellen von Zeitstempeln

technische Komponenten geméalR § 14 SigG einzusetzen (vgl. 8 5 Abs. 5
Satz 2, 3und 8 9 Satz 2 SigG).

Die Zertifizierungsstelle hat Vorkehrungen zu treffen, um private Signa-
turschlissel und die zum Erstellen der Zertifikate und Zeitstempel sowie
zum Nachprifbarhalten der Zertifikate eingesetzten technischen Kompo-
nenten vor unbefugtem Zugriff zu schitzen (vgl. § 11 SigV).

MZ 9.1 Sorgféaltige Auswahl des Personals, das fur die Austibung der Zertifi-
zierungstatigkeit oder die Ausstellung von Zeitstempeln eingesetzt wer-
den soll, im Hinblick auf dessen

Zuverlassigkeit (unter Beiziehung eines Flhrungszeugnisses nach
8 30 Abs. 1 Bundeszentralregistergesetz) und Ausschluf3 unzu-
verlassiger Personen, sowie

Fachkunde (ggf. unter Beiziehung von Zeugnissen, die die erfor-
derlichen Kenntnisse, Erfahrungen oder Fertigkeiten nachweisen)
und Ausschlul ungeeigneter Personen.

MZ 9.2 Einsatz von technischen Komponenten fur die in 8 5 Abs. 5 Satz 2, 3
und 8 9 Satz 2 SigG genannten Aufgaben,
fur die eine Sicherheitsbestéatigung nach 8§ 14 Abs. 4 SigG vorliegt
und
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die im Rahmen der in den Sicherheitsbestatigungen genannten
Einsatzbedingungen eingesetzt werden.

MZ 9.3 Schutz der technischen Komponenten vor unbefugtem Zugriff durch
Zugangskontrollen bei den Betriebsrdumen und Sicherung nicht
besetzter Betriebs- oder Lagerraume der technischen Kompo-
nenten vor unbemerktem Zutritt Unbefugter und
Transport der technischen Komponenten durch zuverlassiges Per-
sonal oder in einer Verpackung, die einen Zugriff Unbefugter auf
die technischen Komponenten erkennen laft,

sowie Wartung und Instandsetzung der technischen Komponenten
durch fachkundiges und zuverlassiges Personal.

MZ 9.4 Veranlassung einer technischen Uberpriifung von technischen Kom-
ponenten, wenn ein Manipulationsverdacht vorliegt, durch das BSI oder
eine andere von der RegTP anerkannte Prufstelle.

Sicherheitskonzept

Die Zertifizierungsstelle hat die MalBhahmen zur Erfullung der Sicher-
heitsanforderungen des Signaturgesetzes und der Signaturverordnung in
einem Sicherheitskonzept aufzuzeigen (vgl. 8 4 Abs. 3 Satz 3 SigG).

Das Sicherheitskonzept hat alle Sicherheitsmaflinahmen sowie insbe-
sondere eine Ubersicht liber die eingesetzten technischen Komponenten
und eine Darstellung der Ablauforganisation der Zertifizierungstatigkeit zu
enthalten. Im Falle sicherheitserheblicher Veranderungen ist das Konzept
unverziuglich anzupassen (vgl. 8 12 Abs. 1 SigV).

MZ 10.1 Erstellung eines Sicherheitskonzeptes, aus dem
alle SicherheitsmalRnahmen,
die eingesetzten technischen Komponenten und
die Ablauforganisation (von der Annahme eines Zertifikatantrages
Uber die Ausstellung eines Zertifikates bis zur Dokumentation)
hervorgehen.



11

MZ 10.2 Im Falle sicherheitserheblicher Verdnderungen unverzigliche
Anpassung des Sicherheitskonzeptes und
Veranlassung einer erneuten Sicherheitstberprifung und -
bestatigung (s. MZ 11.1 ff).

MZ 10.3 Aufnahme aller giltigen Fassungen des Sicherheitskonzeptes oder
der jeweiligen Veranderungen in die Dokumentation (s. MZ 12.1).

Sicherheitsbestatiqungen und Kontrollen

Eine von der zustdndigen Behdrde anerkannte Stelle hat das Sicher-
heitskonzept und dessen Umsetzung daraufhin zu prifen, ob die Si-
cherheitsanforderungen des Signaturgesetzes und der Signaturverord-
nung erfullt sind (vgl. 8 4 Abs. 3 Satz 3 SigG).

Die Zertifizierungsstelle hat eine solche Prifung

vor Betriebsaufnahme,
nach sicherheitserheblichen Veranderungen sowie
regelmafig im Abstand von zwei Jahren

zu veranlassen und der zustandigen Behdrde einen Prifbericht und eine
Bestatigung daruber vorzulegen, dal sie die Vorgaben aus dem Signatur-
gesetz und der Signaturverordnung erfillt (vgl. 8 15 Abs. 1 SigV).

Die Zertifizierungsstelle hat daneben der zustandigen Behtdrde zum Zwek-
ke von Kontrollen

das Betreten von Geschéfts- und Betriebsraumen wéahrend der ubli-
chen Betriebszeiten zu gestatten,

auf Verlangen in Betracht kommende Bucher, Aufzeichnungen, Be-
lege, Schriftsticke und sonstige Unterlagen zur Einsicht vorzulegen,
Auskunft zu erteilen und

erforderliche Unterstiitzung zu gewahrleisten

(vgl. § 13 Abs. 2 Satz 1 SigG).
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12.1

MZ 11.1 Veranlassung von Uberpriifungen der Zertifizierungsstelle durch eine
nach 8 4 Abs. 3 Satz 3 SigG anerkannte Priuf- und Bestatigungsstelle
in den in 8 15 Abs. 1 SigV genannten Fallen.

MZ 11.2 Vorlage der Prufberichte und der Sicherheitsbestatigungen bei der
RegTP.

MZ 11.3 Aufnahme der Prifberichte und der Sicherheitsbestatigungen in die
Dokumentation (s. MZ 12.1).

MZ 11.4 Umfassende Unterstitzung der RegTP bei der Durchfiihrung von
Kontrollen.

Dokumentation

Die Zertifizierungsstelle hat

die Sicherheitsmalinahmen zur Einhaltung des Signaturgesetzes und
der Signaturverordnung sowie
die ausgestellten Zertifikate

so zu dokumentieren, dafd die Daten und ihre Unverfalschtheit jederzeit
nachprufbar sind (vgl. 8 10 SigG).

Umfang der Dokumentation

Die Dokumentation hat sich auf

das Sicherheitskonzept einschlieRlich der Anderungen,

die Prufberichte und Bestatigungen nach § 15 Abs. 1 SigV,
die vertraglichen Vereinbarungen mit den Antragstellern und
die von der zustdndigen Behdrde erhaltenen Zertifikate

zu erstrecken (vgl. 8 13 Abs. 1 Satz 1 SigV).



Zu den eingegangenen Antragen auf Zertifikate und Vereinbarungen mit
den Antragstellern sind

eine Ablichtung des vorgelegten Ausweises oder eines anderen Identi-
tatsnachweises,

die fur die Aufnahme von Angaben dritter Personen erforderlichen Un-
terlagen,

die Vergabe eines Pseudonyms,

der Nachweis Uber die vorgeschriebene Unterrichtung des Antrag-
stellers und dritter Personen,

die erteilten Zertifikate mit dem jeweiligen Zeitpunkt der Ausstellung
und der Ubergabe,

die Sperrung von Zertifikaten und

Auskiinfte nach 8 12 Abs. 2 SigG

zu dokumentieren. Soweit die Zertifizierungsstelle Signaturschlissel oder
Identifikationsdaten nach 8 5 Abs. 2 SigV bereitstellt, sind der Zeitpunkt
der Ubergabe und die Ubergabebestatigung zu dokumentieren. In digitaler
Form gefuhrte Aufzeichnungen missen digital signiert sein (vgl. 8 13 Abs.
1 Satz 2, 3 und 4 SigV).

12.2 Aufbewahrungsfristen

Die Dokumentation nach Absatz 1 ist mindestens 35 Jahre ab dem Zeit-
punkt der Ausstellung des Signaturschlissel-Zertifikates aufzubewahren
und so zu sichern, dal3 sie innerhalb dieses Zeitraumes verfligbar bleibt.
Die Dokumentation von Auskinften nach 8§ 12 Abs. 2 Satz 2 des Signatur-
gesetzes ist zwo6If Monate aufzubewahren (vgl. 8 13 Abs. 2 SigV).

MZ 12.1 Fuhren einer Dokumentation tber die in Abschnitt 12.1 genannten
Aufzeichnungen.

MZ 12.2 Sicherstellung der Verfligbarkeit der Dokumentation (d.h. auch der
Lesbarkeit digitaler Dokumente) Uber die in Abschnitt 12.2 genannten
Zeitrdume.

MZ 12.3 Schutz der Dokumentation vor dem Zugriff Unbefugter.



Anlage 1
Erganzende Hinweise

Anerkannte Priuf- und Bestatigungsstellen

Die von der RegTP anerkannten Prif- und Bestatigungsstellen fur die Sicher-
heit von Zertifizierungsstellen (vgl. 8 4 Abs. 3 Satz 3 SigG) werden im Bundes-
anzeiger bekanntgegeben (s. Bundesanzeiger vom 14. Februar 1998, S. 1787).
Sie kdnnen auch unter der nachstehenden elektronischen Adresse der RegTP
aktuell abgerufen werden.

Adressen

Unter folgenden Adressen kdnnen zusatzliche Informationen (z.B. vorhandene
Signaturanwendungen und weitere Adressen) abgerufen werden:

Regulierungsbehdrde fur Telekommunikation und Post
Postfach 80 01

55003 Mainz

Telefon: 0 61 31/18-22 10 oder 18-0 (Zentrale)

Fax: 0 61 31/18-56 18

www.regtp.de

Bundesamt fur Sicherheit in der Informationstechnik
Postfach 20 03 63

53133 Bonn

Telefon: 0 2 28/96 82-0 (Zentrale)

Fax: 0 2 28/95 82-400

http://www.bsi.bund.de



BSI

MZ

RegTP

SigG

SigVv

Anlage 2

Abklirzungsverzeichnis

Bundesamt fur Sicherheit in der Informationstechnik

Malnahme zur Erfillung der Vorgaben aus Signaturgesetz und Signatur-
verordnung bei einer Zertifizierungsstelle

Regulierungsbehdrde fur Telekommunikation und Post
Gesetz zur digitalen Signatur (Signaturgesetz)

Verordnung zur digitalen Signatur (Signaturverordnung)



