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Kurzvorstellung - Profil S

seit 1988 IT-Praxis (public sector)

seit 2001 Abteilungsleiter Informationstechnologie

Dipl.Vw.(FH), MPA (Univ.)

Lehrauftrage IT-Management und eGovernment

Prifer in der IT-Personalzertifizierung ISO 17024

!

Kontakt:
J Renf .
uerESQ/B_%nEer@ Fachgutachter fur IT-Systeme
| IDG-Awards ,,ClO des Jahres* (Kategorie Mittelstand):
X 8 2008, 2009 (TOP 10), 2010 (TOP 10), 2011
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Kurzvorstellung - Unternehmen & e

Kontakt:
www.kuvb.de
www.bayerluk.de

Jurgen Renfer - DE-Mail: ein Anwendungsszenario

l Trager der gesetzlichen Sozialversicherung

Das deutsche Sozialversicherungssystem
und die Reform der gesetzlichen Unfallversicherung

Arbeitslosen- Gesetzliche Gesetzliche Gesetzliche

oziale
versicherung Krankenversicherung Rentenversicherung Unfallversicherung

Pflegeversicherung

SGB Il SGBV SGB VI SGB VI SGB XI

Gewerbliche Unfallversicherungs- Landwirtschaftliche
Berufsgenossen- triger der Berufsgenossen-
schaften dffentlichen Hand schaften

Deutsche Gesetzliche
Unfallversicherung
DGUY seit 1. Juni 2007

KUVB Bay. LUK

Trager der Unfallversicherung der 8ffentlichen Hand in Bayern

Marz 2012



Kurzvorstellung - Unternehmen & e

Trager der gesetzlichen Sozialversicherung

Korperschaften des o6ffentlichen Rechts

T . vormals Bay.GUVV (1895) und
gegrundet 2012 (KUVB)' UKM, vormals EUV LHM (1892)

rd. 4,6 Mio. Versicherte”

Kontakt:
www.kuvb.de
www.bayerluk.de

*) Quelle: Geschéaftsbericht Bay. GUVV/LUK 2010
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Kurzvorstellung - Unternehmen S

Trager der gesetzlichen Sozialversicherung

Korperschaften des o6ffentlichen Rechts

T . vormals Bay.GUVV (1895) und
gegrundet 2012 (KUVB)' UKM, vormals EUV LHM (1892)

rd. 4,6 Mio. Versicherte”

Kontakt:
www.kuvb.de
www.bayerluk.de

#t ]

*) Quelle: Geschéaftsbericht Bay. GUVV/LUK 2010
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Kurzvorstellung - Unternehmen S

Trager der gesetzlichen Sozialversicherung

Korperschaften des o6ffentlichen Rechts

T . vormals Bay.GUVV (1895) und
gegrundet 2012 (KUVB)' UKM, vormals EUV LHM (1892)

rd. 4,6 Mio. Versicherte”

rd. 231.000 gemeldete Unfalle / Jahr” ‘

Kontakt: . ;
www.kuvb.de Lelstungen: ‘
www.bayerluk.de _ Pravention, Rehabilitation, Entschadigung

ca. 215 Mio. € Haushaltsvolumen / Jahr? ‘

*) Quelle: Geschéaftsbericht Bay. GUVV/LUK 2010
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Agenda g §3¥§.LUK

G Elektronische Kommunikation
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Elektronische Kommunikation U LS

“80er "90er 2000 2010

-

Internet
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Elektronische Kommunikation U LS

Automatisierung/Vermaschung der Waren- und Finanzstrome:
eBusiness / eGovernment

l ERP (enterprise resouce planning) ‘
Beschaffung/Produktion Kunden/Lieferung
eProcurement eCommerce
4 SCM (supply chain I CRM (customer relation
management) management) A

Bezahlung
eBilling/eBanking

Automatisierung der Datenerhebung/Datenspeicherung:
self employee self customer

ECM (enterprise content management): DMS (document management system), CMS (content management system)
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Elektronische Kommunikation U LS

Megatrends:

- Vernetzung der Systeme (sog. cloud computing)

- Verteilte der Daten

- Mobilitat und Vielfalt der Endgerate (z.B. Laptops, Tablets, Smartphones)
einschl. ,consumerization* / BYOD

Folgen:
- Any time, any where, any device (vision von Bill Gates zur Comdex 2000)

- Konvergenz Daten und Sprache -> luK-Technologie (synonym: IKT)
- Automatisierung und Vermaschung von Prozessen bzw. Prozessketten

Jurgen Renfer - DE-Mail: ein Anwendungsszenario Marz 2012




Elektronische Kommunikation U LS

zentrale Forderung: ,more 4 less*
- Verwaltungsmodernisierung und Birokratieabbau

Organisatorisch: Prozess(ketten)optimierung
Technologisch: IKT-Einsatz ist ein zentraler Erfolgsfaktor

Interoperabilitdt zwischen Behorden, Burgern und Wirtschatft:
Prozesse, Hard-/Software und Daten interagieren

Problem: Divergenz analoger und digitaler Informationen

-> Medienbriuche
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Elektronische Kommunikation

@z KuvB
v Bayer. LUK

Schematischer Aufbau der IKT-Infrastruktur eines Unternehmens

.Netz"

Zentrale

Komponenten: /

Server

(,Rechenzentrum®)
Router

LAN
(,Intranet")

Firewall

De-zentrale

) Komponenten:

. Clients
(,Endgerate®)

Endanwender

rgen Renfer - DE-Mail: ein Anwendungsszenario

Marz 2012

WAN
(,Internet")

,Provider”

—

Server

Unternehmen

LAN: local area network
WAN: wide area network



Elektronische Kommunikation U LS

Individ. Schutzbedarfsfeststellung je Online-Kommunikation

Kommunikations-  Kommunikations- Rechtsqualitat? Rechtsgrund-
Partner ? Kanal ? (z.B. Schriftform) lagen falls
elektr. Aquivalent ?

Mitglieds- 4
Unternehmen .
(z.B. Schule)

va IKT-Transportsystem
h (z.B. Internet) UV-Trager

Versicherter

andere :
Behorde T ' - Wie erkenne ich, mit wem ich kommuniziere?
i L * Sind die Daten unverfilscht eingegangen?
(z.B. DRV) gegang
o * Konnen die Daten beim Transport mitgelesen werden?
» Wie kann digital die Schriftform gewahrt werden?
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Elektronische Kommunikation U LS

elektronische Verfahren und Idenditaten

Elektronische Daten bedurfen beim Entstehen, Bearbeiten, Speichern und
Ubertagen einer revisionssicheren Qualitat.

|.d.R. entstehen bei eGovernment-Anwendungen daher — aufgrund der
Legalanforderungen oft Gber vergleichbare eBussiness-/eCommerce-
Anwendungen hinausgehende - Anforderungen an:

- Verbindlichkeit
(Authentizitat, Integritat, Verfligbarkeit)
- ldenditat und Schutz gegen Veranderung im elektronischen Prozess

- Vertraulichkeit
—> Verschlisselung im elektronischen Prozess
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Elektronische Kommunikation U LS

Startgaile | Kontad | Sitemap | Fra Gen & Antwdrien | Edranal

Q Kommunale Unfallversicherung Bayern
Bayerische Landesunfallkasse

Aduelles | Wirdberuns | Privention i hp i Shelten ange bole

Unfallanzeigen Unfallanzeigen

rate il Bitte wahlen Sie @ entsprechende Unfallanzeige durch Mauskick aus. Millen Sie das
Formulas bifte vollstingg aus und Schicken Sie #inen Ausdruck dir Angeige unlirs chileben

Seminare per Fax (089 / 36003 - 135) oder als Briel an uns Newsletter

Hzushaltshilfen Faliz Sie Fragen haben, sieht Ihnen unser Senvce Telefon unter 0 89 /3 50 93 - 440 zur Jetzt anmelden!

Vrmlgumn -
Formulare im PDF-Formal |.El"l'l El‘l un d

-
» Lints tae KLVE fur Beschafiale bow. sonslios Gesundheit
« Untafignzeioe Bayer LUK for Beschafiate bow. sonslige Vers _
« Unfallanréine KUWVE Bir Studisrendes Schililer und Kindar in Tagessindchiungan

. -t - &~ = - T oy - o "
L LUR T Sudisrends, Sohuler ynd pencerin 1 3gasemiciingsn [E——— Unlallanzeige

i Ko in Togmsiengen,

+ Linfalianzeige Bave
« Uniemehmeranzeige KLUVE / Baver LUK el Veraachi syl eing Berulskrankhed

Arcdiae KUVE | Bayéd LUK Bl Vardachl gul adne Bénals kran ket

ynfaiifragebogen

Higr fnden Sie e Unfallanzeigen im Woed-Format Im Unlerschied 2u den PDF-Formulanen
Ednnen sie ausgeilit gespelchen warden

« Unfallanzaige KLIWE fur Beschaftighe by, 8 onstige Versichene

« Uniaianzeige B

IR Bir Studiang

= infallan I s K

« Unfalianzaige Baver LUK fiir Sydistends Schiler und Kinder in Tagaseinrc
« Lintemahmeranzeige BUVE ( Baver LUK b Verdacht auf eng Barutsirankhe
= ArBiche Anceige KLV F Baved LLIE Bei Vardachl aul ging Bansldoranihait == [
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Elektronische Kommunikation U LS

Logout

w Kommunale Unfallversicherung Bayern
Bayerische Landesunfallkasse

Bitte geben Sie Benutzernamen und Kennwort ein.

Benutzername:
Kennwort:

Bitte Grof3- und Kleinschreibung beachten!

Kennwort vergessen? / Benutzerkennung beantragen

Vorteile: direkter und verschlisselter (https) — Kanal
Ruckkanal und somit gesicherte Interaktion mdglich

Nachteile: Portal-spezifische Benutzerverwaltung erforderlich
Adressatenakzeptanz: Kennungs-/Passwort-Inflation
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Elektronische Kommunikation

Startseite | Kontakt | Sitemsp | Fragen & Antworen | Fxiranet

Q Kommunale Unfallversicherung Bayern
Bayerische Landesunfallkasse

Daten & Fakten So erreichen Sie lhre Ansprechpartner

Semnvice Center Heha und Entschadigung
I 2lzton: J8Y 360493-440
Jelbswerwaliung & Geschaftsfihrung Fax 089 36093135

Yersichere

E-Madil. szivicecenleallkuvi. Je 7 s2vicecenleTdllbayeluk. de

Mirgiedschaf & Beitrag

Jetung & Jahresbericht Service Center Praventlon
Talzalon. 289 356093-433

3c erreichen Sie uns
Fax 089 36093-349

Anfahrt C-Mail: prasvent on[atikuvb.de / prasventionfatibaye-lulk dz
Ansprzchoartner
F Zentrale
Datenschutz Telzfon: 209 36023-0

Fax; 089 26002 135
E-Mail: postlatikuvi de ! postlatibave-luk da

Vorteile: schnell, bequem, verbreitet, kostenfrei

@z KuvB
v Bayer. LUK

Suchbegriffic)
Suche stertzn

Newsletter

jetzt anmelden!

DGUV Porlal

Lernen und
Gesundheit

Nachteile: keine (rechts-)verbindliche Empfangsquittung
Absender/Empfanger und Inhalt kompromittierbar
automatisierte (Weiter-)Verarbeitung problembehaftet

Jurgen Renfer - DE-Mail: ein Anwendungsszenario
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Elektronische Kommunikation U LS

eMail: RFC 5322 / MIME / SMTP / POP3 / IMAP ")
[ From alex@mailgate.exam.ple Mon Dec 4 17:02:25 2006

Received: (gmail 12345 invoked by alias); Mon, 04 Dec 2006 13:51:40 +0000

Receiv "60er “70er "80er "90er 2000 2010
g id D3« \-
§ | Date:) lifig =
S | Subjec Weewaee— 0 ..
o Messar o= R
5 From: | MDT
% To: Firr :
lG—J Cc: Ku PC

Conter :

Quelle aller Bilder:@ SEEE" 10T mitere Datentschnic Coud

E Sehr geehrte Damen und Herren,
£ anbei erhalten Sie die Vertragsunterlagen.
*g Mit freundlichen Grissen,
< lhr Kunde
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Elektronische Kommunikation <& e

Gefahren der Datenmanipulation und des Datendiebstahls
Durchschnittlicher Weg einer E-Mail via Internet von Benutzer A zu Benutzer B

Helsinki

potentielle @ @ reostact
Gefahren

Mew York .

Provider von A

-
A et

Quelle: Bundesnetzagentur, vormals Regulierungsbehdérde fir Telekommunikation und Post
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Elektronische Kommunikation U LS

LOsungsansatze: elektronische ldenditaten (Signatur) und/oder
Verschlisselung und/oder
sichere Ubertragungswege

» Kenntnis eines Geheimnisses: z. B. Passwort beim
Anmelden, PIN

- Soft-Signatur

» Besitz eines bestimmten Dokumentes: z. B. > Hard-Signatur

Ausweis, Chipkarte
Erfordert i.d.R. eine PKI... als ,neutrale* Vertrauensinstanz

» Korperliche Eigenschaften: z. B. Fingerabdruck,
Netzhaut - Biometrie
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Elektronische Kommunikation <& e

elektronische Verfahren und Idenditaten

eSignatur OSCI/XOV ePost DE-Mail proprietar
und nPA (, VPS®)
i fdCl | D 5 l diverse
. m:-**:"___ L' - o ) . .
| __& @1 ‘-_ _' \/"m“’ ePost-Brief ~“< Anb|eter,“
e XO De-Mail z.B. PGP

SigG/SigVo (AGB) ,DE-Mail*-G
,NPA-Gesetz"
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Agenda g §3¥§.LUK

a Neue Alternative(n): DE-Mall

Jurgen Renfer - DE-Mail: ein Anwendungsszenario Marz 2012



Neue Alternative(n): DE-Mail & e

- Grundfunktionen:
- Mailversand
- Authentizitat und Integritat sichergestellt
- Einschreiben
- Versandbestatigung
- Zugangsbestatigung
- Abholbestatigung (,Ruckschein®)

Abgrenzung: qES gilt fir die Bestatigungen, nicht fur die Mails!

- Zusatzfunktionen:
- De-ldent
- De-Safe

Jurgen Renfer - DE-Mail: ein Anwendungsszenario Marz 2012



Neue Alternative(n): DE-Mail & e

- Gesetz zur Regelung von De-Mail-Diensten
Inkrafttreten: 03. Mai 2011

- Inhalte waren Gegensand des politischen Diskurs, z.B.
- kryptografisch verschlisselter Transportweg
oder vollst. Ende zu Ende — Verschlisselung
- (maximales) Porto gesetzlich nicht geregelt
- Beweislast des Zugangs beim Empfanger
- Kompromiss: ,ein erster Schritt"

- unabhéangige Uberprifung nach 2 Jahren
- eGovernment-Gesetz“-Entwurf (Inkrafttreten 2013 erwartet)
-> Artikel 2 modifiziert DE-MalilG

Jurgen Renfer - DE-Mail: ein Anwendungsszenario Marz 2012



Neue Alternative(n): DE-Mail & e

- verbindliche Rechtsgrundlage vorhanden

- keine Signatur, aber Zugang wie Brief, z.B.
- Zustellfiktion (3 Tage) ,nach Abruf* (Lesebestatigung)
- Postfach bleibt selbst bei Zahlungsverzug lesbar

- ,Porto” -> geben Anbieter noch bekannt

- Hindernis Mall-Suffix ,@name.DE-Mail.DE" ist entfallen, aber:
Adressraum darf nur fir DE-Malil verwendet werden.
Akt. Stand: ,@name.DE-Mail.DE"

Mail-Reader sollen transparente Integration erlauben

- Problem ,Henne — EI“ -> Multikanalansatz wachst weiter

Jurgen Renfer - DE-Mail: ein Anwendungsszenario Marz 2012



Neue Alternative(n): DE-Mail & e

Anbieter mussen sich akkreditieren (-> BSI)

- derzeit: United Internet (GMX.DE, WEB.DE),
Telekom (T-ONLINE.DE) und Mentana Claimsoft

- Produktivstart ftr 06.03.2012 (CeBit) angektndigt

- De-Mail-Anmeldung bendtigt einmalig formale Identifikation
(z.B. Postident-Verfahren?)

- Zusatzbedarf/Wunsch: ,reverse billing*
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Agenda g §3¥§.LUK

Ein Anwendungsszenario
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Ein Anwendungsszenario & e
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Ein Anwendungsszenario & e

- elektronische Unfallanzeige (eUAZ):
medienbruchfrel und rechtssicher

- Volumen rd. 231.000 Unfalle (Basis: 2010)

- Personenkrels:
primar SUV ( > 80 % UAZ-Gesamtaufkommen)
Ausbau fur AUV optional

- geringe Eintrittsbarrieren (-> Akzeptanz)
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@z KuvB
v Bayer. LUK

Ein Anwendungsszenario

[ —— Untallanzeige
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Schile. Stademnde
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UVB
ayer. LUK

Ein Anwendungsszenario

!
B
4 .
/ 1. Bestandsanalyse (Ausschnitt): d
R - Kommunikationspartner _
a - Kommunikationswege |
. - interne Prozesse
h e N
2. Loésungskonzept(e):
m - Wirtschaftlichkeit g
e - Ausbaupotential u
- - Risiken
n e . N n
3. Projektierung:
b - Test / Pilot g
e 9 - follow up des Konzepts y e
- B
- 4. Realisierung: N
k - Produktion
- J
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Ein Anwendungsszenario & e

Untallanzeige
ir Kinder in Tagmemctnge,
Schile. Stademnde

| Fa madl Anachist car Wi chaseg
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[y
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791 Memcken

nasium

Multikanal-Transportwege
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Ein Anwendungsszenario & e

KUVB-Systemumgebun
///Schubekn\\///r 4 2 2

(Ausschnitt, schematisch)

N

Fachver-
fahren

{ /

[ ]

eArchiv

]

- )\ /

KUVB-

Entwicklungsumgebung
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Ein Anwendungsszenario

Lehranstalt )

Unfallmeldung
= MS-Ward Dakiumant
~Vemand per VAot

4

Mail Server
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= =
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i |
T [
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De-Mail
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VPS Gateway
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In Anwendungsszenario
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KUvB

Ein Anwendungsszenario & e

- Derzeit geringstmaogliche Eintrittsbarrieren
far das Anforderungsprofil ,eUAZ SUV*

- Uberschaubarer Investitionsaufwand fur
Test-/Piloteinfihrung

- quantitativ/qualitativ skalierbar
(Provider oder ,Schulserver®, eUAZ AUV, ...)

- legalkodifizierte Rechtskonformitat infolge
sog. DE-Mall-G

Marz 2012
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Ein Anwendungsszenario & e

- realisierbare Anwenderakzeptanz?

- - reverse billing“?

- Verfahrensstabilitat/-qualitat (z.B. ,end2end®)?
- Entwicklung weilterer/zusatzlicher ,Kanale“?

(Vielfalt wachst: vorhandene Kanale wie bspw.
Brief, FAX, Portal usw. bleiben erhalten)
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DE-Mail: ein Anwendungsszenario & e

Vielen Dank fur lhre
-"ﬂ Aufmerksamkeit!

Fragen, Anregungen,
=%* Meinungen, Diskussion, ...
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